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1. Objetivo

Establecer los pasos a seguir para realizar el correcto registro, solucidon y seguimiento a los incidentes

de los Servicios de Seguridad en las EBDIs.

2. Alcance

Esta guia es de uso para la Mesa de Servicio Central y considera desde el registro hasta el cierre de

los incidentes de los Servicios de Seguridad en las EBDlIs,

3. Solicitudes/Peticiones

Servicios de Soporte
Tecnoldgico a EBDI's

Disponibilidad de la
Infraestructura

Falla de comunicacién: Caida / Intermitencia

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Alarma 'y
Voceo

Falla de Hardware - Bocina con estrobo

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de Alarmay
Voceo

Falla de Hardware - Caja para bocina exterior

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Alarmay
Voceo

Falla de Hardware - Micréfono remoto para
emergencias

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Alarmay
Voceo

Falla de Hardware - Modulo de comando
remoto

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de Alarmay
Voceo

Falla de Hardware - Pulsador de emergencia

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de
Videovigilancia (CCTV)

Falla en cdmara - Cdmara CCTV Bullet

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de
Videovigilancia (CCTV)

Falla en cadmara - Cdmara CCTV Domo
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Servicios de Soporte
Tecnolégico a EBDI's

Sistema de
Videovigilancia (CCTV)

Falla en cdmara - Camara CCTV PTZ
Interior/Exterior

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de
Videovigilancia (CCTV)

Falla en joystick

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de
Videovigilancia (CCTV)

Falla en grabador

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Control de
Acceso

Falla de electricidad - Terminal de lectura
(Pantalla tactil)

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Control de
Acceso

Falla de electricidad - Terminal de lectura
(Teclado)

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla eléctrica - Bateria

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Fuente de Alimentacién (APS)

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla de PCI - Amplificador

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Detector de calor

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de Deteccidén
de Incendios

Falla en panel - Detector de gas

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Detector de humo

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Electrovalvula
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Servicios de Soporte
Tecnolégico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Modulo direccionable de
entrada

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Modulo direccionable de
salida

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de Deteccidén
de Incendios

Falla en panel - Panel de control (incendios)

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla en panel - Panel de control (incendios)

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Incendios

Falla de comunicacion - Serial ethernet

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Intrusos

Falla en sensor - Sensor magnético

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Intrusos

Falla en sensor - Detector de movimiento

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Intrusos

Falla en panel - Panel de control (intrusién)

Servicios de Soporte
Tecnoldgico a EBDI's

Sistema de Deteccidén
de Intrusos

Falla eléctrica - Teclado para alarma
(intrusion)

Servicios de Soporte
Tecnoldgico a EBDI’s

Sistema de Deteccidén
de Sismos

Falla en panel - Sensor de alertamiento
sismico

Servicios de Soporte
Tecnoldgico a EBDI's

Coordinacion Local

Falla de comunicacién/electrica/software -
Camara Web

Servicios de Soporte
Tecnoldgico a EBDI's

Coordinacién Local

Falla de comunicacién/electrica/software -
CPU
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Servicios de Soporte
Tecnolégico a EBDI's

Coordinacion Local

Falla de red/equipo - Tablet

Servicios de Soporte
Tecnoldgico a EBDI's

Coordinacion Local

Falla de dispositivo - Bomini

Servicios de Soporte
Tecnoldgico a EBDI’s

Coordinacion Local

Falla de dispositivo - Monitor

Servicios de Soporte
Tecnoldgico a EBDI's

Servicio de
Comunicaciones

Falla de red - Antena WIFI

Servicios de Soporte
Tecnoldgico a EBDI's

Servicio de
Comunicaciones

Falla de red - Conmutador Switch

Servicios de Soporte
Tecnoldgico a EBDI's

Servicio de
Comunicaciones

Falla de comunicacidon/electricidad -
Controlador PLC

Servicios de Soporte
Tecnoldgico a EBDI's

Servicio de
Comunicaciones

Falla de configuracidon - Patch panel

Servicios de Soporte
Tecnoldgico a EBDI's

Servicio de
Comunicaciones

Falla de red - Servidor en rack

Servicios de Soporte
Tecnoldgico a EBDI's

Servicio de
Comunicaciones

Falla de red/hardware - Sistema UPS

Tabla 1. Solicitudes/Peticiones del Servicio de Seguridad y Monitoreo de EBDIs (incidentes)

Herramientas

¢ BMC Remedy IT Service Management
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5. Roles involucrados
Rol Funcién
Reportar los incidentes sobre los servicios de Seguridad
en las EBDIS.
Usuario autorizado Solicitar autorizacion a la Subdirecciéon de Capacitaciony

Servicios Educativos para reportar el incidente sobre los
Servicios de Seguridad y Monitoreo en las EBDIS.

Validar y autorizar la solicitud.

Notificar a la MCS y la ME sobre la autorizacién y/o
rechazo de la solicitud.

Notificar al Usuario autorizado y a la Mesa Especializada
de Servicios de Seguridad en las EBDIS el ticket generado
en su herramienta (portal de autoservicio) y dar
Mesa Central de Servicio (MCS) seguimiento y retroalimentacion por correo electrénico,
actualizando el ticket en la herramienta de gestion.
Llevar a cabo la validacion con el Personal autorizado
sobre la atencion y soluciéon del incidente, para su cierre.
Enviar a la Mesa Central de Servicios el ticket generado
en su herramienta.

Atender la falla, retroalimentar a la MCS de las
actividades realizadas para la actualizacién del ticket, asi
como enviar la evidencia de solucién.

Tabla 2. Roles involucrados

Subdireccion de Capacitacion y
Servicios Educativos

Mesa Especializada de Servicios de
Seguridad en las EBDIS

6. Narrativa de actividades
No. Responsable Actividad Documento de apoyo
1 Usuario autorizado Reportar falla Ticket,

Correo electrénico
Reporta el incidente mediante el Portal de
autoservicio.

NOTA: 1) El/los usuarios autorizados por
el Instituto seran los unicos facultados
para realizar las solicitudes, en caso de
que un usuario llame a la Mesa Central de
Servicios, la Mesa le indicara lo anterior y
le proporcionara al usuario los datos del
usuario autorizado, levantando
Unicamente un ticket informativo.

2) Una vez reportado el incidente por el
Portal, se notifica de manera automatica
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No. Responsable Actividad Documento de apoyo
al usuario y a la Mesa Especializada via
correo electrénico.
2 Mesa Especializada | Recibir, atender y notificar. Correo electrénico
de Servicios
Seguridad en las Recibe y atiende solicitud.
EBDIS Notifica a la Mesa Central de Servicio
sobre el ID generado en su herramienta, y
sobre cualquier actualizacion de estatus
y/o solicitud de informacién.
3 Mesa Central de Validar atencién Correo electrénico
Servicio Llamada telefénica
Contactar al usuario para validar el
incidente se haya atendido en su
totalidad para el cierre:
¢El incidente fue solucionado?
> Si,iralpaso5
> No, Reapertura ticket, ir al paso 3
4 Mesa Central de Cerrar ticket Correo electrénico

Servicio

Realiza el cierre del ticket.
Actualiza el estado del ticket a “Cerrado”

y
envia correo electrénico al usuario
autorizado, la Mesa Especializada de

Servicios de Seguridad en las EBDIs y a la
Subdireccion de Capacitacion y Servicios

Educativos, notificando el cierre del
ticket.
Envia al usuario la encuesta de

satisfaccion.

NOTA: En los casos que la solucion haya
requerido un reemplazo, la Mesa Central
de Servicio actualizara el ticket de
“Pendiente” a “En curso”, de “En curso” a
“Resuelto” y de “Resuelto” a “Cerrado”
Fin del Procedimiento

Tabla 3. Narrativa de las Actividades del Flujo de Atencion (Incidentes) para el Servicio de Seguridad en las

EBDIs
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7.

Diagrama de flujo

Servicios de Seguridad y Monitoreo en las EBDI's
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Figura 1. Diagrama de flujo (Incidentes) del Servicio de Seguridad en las EBDIs
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8. Matriz de escalacién

Escalacion Mesa Central de Servicio

VN

Nombre: Horacio Pérez Hernandez

Puesto: Gerente de Operacion MSC
Correo electrénico: horacio.perez@nexoit.com.mx
Numero telefénico: 10006509
Cel. 5523436990

Tercer. nivel

4

Nombre: Bruno Gerardo Sanchez Martinez

Puesto: Coordinador de Operacion
Correo electrénico: bruno.sanchez@nexoit.com.mx
Numero telefénico: 10006583

Cel. 5571912078

Segundonivel

Nombre: Mariana J. Garcia Gonzalez Nombre: Jesis Mendoza Cardenas
Puesto: Supervisor de Turno Puesto: Supervisor de Turno
Correo electrénico: mariana.garcia@nexoit.com.mx Correo Electrénico: jesus.mendoza@nexoit.com.mx
Namero telefénico: 10006400 Ext. 1190 Numero telefénico: 10006400 Ext. 1396
Cel. 5518270874 Cel. 5585294933

Primer mivel

Tabla 4. Matriz de escalacion MCS
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Escalacion Mesa Especializada de Servicios de Seguridad en las EBDIs

Nombre: Agustin Gonzélez

Puesto: Director de Proyecto
Correo electronico: agustingonzalez@grupopravia.com
Numero telefénico: 55 32641023

Nombre: Alfredo Barrera
Puesto: Account Manager

Numero telefénico: 55 81710278

Correo electronico: alfredobarrera@grupopravia.com

Tercer nivel

Nombre: Miguel Cérdova

Puesto: Lider de Proyecto

Correo electrénico: miguelcordova@grupopravia.com
Numero telefénico: 55 39602949

Nombre: Jessica Sdnchez

Puesto: Administrador Mesa de Ayuda

Correo electrénico: jessicasanchez@grupopravia.com
Numero telefénico: 55 30758472

Prianer wivel

Tabla 5. Matriz de escalacion ME de Servicios de Seguridad en las EBDIs
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9. Niveles de servicio y/o acuerdos operacionales (SLA’s y OLA’s)

Acuerdos de Nivel de Servicio

Solucioén de incidencias en la CDMX
Solucionar los incidentes incluyendo el restablecimiento del servicio después

. S . . . . 4 horas
de generado el ticket, iniciando el tiempo a partir de la finalizacion del horario
laboral de la localidad.
Solucién de incidencias al Interior de la Republica
Solucionar los incidentes incluyendo el restablecimiento del servicio después 12 horas

de generado el ticket, iniciando el tiempo a partir de la finalizaciéon del horario
laboral de la localidad.

Sustitucion de componentes para incidencias

Solucionar los incidentes incluyendo el restablecimiento del servicio después 1 dia habil
de generado el ticket, iniciando el tiempo a partir del reporte de la falla.

Control de Versiones

Verdnica de Jesus Moreno Espinosa

Jefa de Departamento de Capacitacion 01/09/2017 1.0 Version inicial

Se actualizé el nombre
del apartado 3, se
actualizé la tabla de
Solicitudes/Peticiones,

se realizaron

modificaciones al

José Enrique Rangel Ramirez procedimiento y
Jefe de Departamento de Planeacion y 12/09/2018 2.0 diagrama, se
Normatividad actualizaron las matrices

de escalacion de MSC y
de ME CENMAR, se
agregaron Niveles de
Servicio, se actualizaron
las firmas de validacion y
aprobacion.
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Se actualizé la tabla de
Solicitudes/Peticiones,
Roles, se realizaron

modificaciones al

procedimiento y

José Enrique Rangel Ramirez diagrama, se actualizé la
Jefe de Departamento de Planeaciony 13/05/19 3.0 Matriz de Escalacion de
Normatividad la Mesa Especializada,

Niveles de Servicio, se
eliminé la Matriz de
Escalacion del CENMAR
y se actualizaron las
firmas de autorizacién.
Se actualiza la Matriz de
Escalacion de la MCS y
se actualizan las Firmas
de Autorizacion.

4.0

Firmas de Autorizacion

C. Miguel Angel Lomeli Valderrabano

Valido Jefe de Servicios de Planeacion
Lic. Arturo Muioz Ontiveros
Revisoé Jefe de Departamento de Apoyos

Educativos

Mtro. Oberlin Burgos Mora
Aprobd Jefe de Servicios de Integraciéony
Seguimiento Programatico
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