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1. Objetivo

Establecer los pasos a seguir para la atencién y solucién de los incidentes y/o fallas que se presenten
en el Servicio de Red.

2. Alcance

Esta guia considera desde el registro hasta el cierre de los incidentes del Servicio de Red que sean
reportados a la Mesa de Servicios Central.

3. Solicitudes/Peticiones

iEfI;/CIZc(:)II(\)/IiIE\)IIIECACIONES REDES ATENCION A FALLA (NODO)
iEfI;/CI:)II(\)/IiEIIIECACIONES REDES ATENCION A FALLA (NODO)
:Ef:é(gaiﬁFCACIONES REDES ATENCION A FALLA (NODO)
:Ef:é(gaiﬁFCACIONES REDES ATENCION A FALLA (ENLACE)
'SI'EEI:CI:)II(\)/I?JEIIIECACIONES REDES ATENCION A FALLA (MPLS)
iEfI;/CI:)II(\)/IiEIIIECACIONES REDES ATENCION A FALLA (MPLS)
:EEI;/(I:(E)II\OIITJIE\)IIIECACIONES REDES ATENCION A FALLA (ENLACE)
:EEI;/(I:(E)II\OIITJIE\)IIIECACIONES REDES ATENCION A FALLA (CABLE)
:EII.QI;/(IZ(SIC\)/ITJEIECACIONES REDES ATENCION A FALLA (ENLACE)
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SERVICIOS DE
REDE ATENCION A FALLA (UP
TELECOMUNICACIONES S cio (UPS)
SERVICIOS DE
TELECOMUNICACIONES SITIOS ATENCION A FALLA (ALARMA)

Tabla 1. Solicitudes/Peticiones

4. Herramientas

¢ BMC Remedy.

5. Roles Involucrados

Monitorear la infraestructura tecnoldgica, detectar y
generar los incidentes y/o eventos detectados por las
herramientas de monitoreo y asignar al grupo de
soporte correspondiente.

Responsable de recabar los datos del usuario,
registrar, clasificar, asignar, y cuando sea de su
competencia, atender las solicitudes, asignar y/o
escalar las solicitudes a los Grupos de Soporte
correspondientes, dar seguimiento a las solicitudes y
validar con el usuario la atencién.

Monitoreo SAMMSSTIC

Mesa de Servicios Central

Jefatura de Servicios de Autorizar y/o rechazar las solicitudes de reemplazo
Telecomunicaciones de dispositivos, y notificar a las partes interesadas.

Dar atencidén y solucioén a las solicitudes que le sean
de su competencia, asi como documentar las
acciones realizadas en la herramienta de gestion de
COM tickets.

Recategorizar y asignar las solicitudes a la Mesa
Especializada de Servicios de Redes, Telefonia e

Internet.
Mesa Especializada de Servicios de Dar atencidén y solucidén a las solicitudes que le sean
Redes, Telefonia e Internet. de su competencia, asi como documentar las
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tickets.

acciones realizadas en la herramienta de gestion de

Tabla 2. Roles Involucrados

6. Narrativa de Actividades
1 Mesa Especializada de Monitorear infraestructura N/A

Servicios de Redes,

Telefonia e Internet Monitorea constantemente los
aplicativos y servicios, para
identificar eventos en la
Infraestructura Tecnoldgica:
¢Se detecta alguna eventualidad?

> Si, iral paso 2
> No, iral paso1
1 Monitoreo SAMMSSTIC Monitorear infraestructura N/A
Monitorea constantemente los
aplicativos y servicios, para
identificar eventos en la
Infraestructura Tecnoldgica:
¢Alerta tipo excepcion?
> Si,iralpaso 3
> No, iral paso1
2 Mesa Especializada de Notificar a ISSSTE y MCS Correo electrdénico

Servicios de Redes,

Telefonia e Internet Notifica al instituto y a la MCS
sobre la eventualidad, para que se
levante un ticket.

3 Monitoreo SAMMSSTIC Generar incidente Ticket

Genera el incidente en |la
herramienta de gestion de tickets
con base en la informacion
proporcionada por las
herramientas de monitoreo.

Ir al paso 15
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4 Usuario Reportar falla Llamada telefénica

Correo electrénico
Reporta falla o indisponibilidad de
alguin servicio y/o aplicativo.

Ir al paso 3

5 Mesa de Servicios Central Recibir solicitud Llamada telefénica
Correo electrdénico
Recibe la solicitud mediante sus
canales de comunicacion.

6 Mesa de Servicios Central Recabar y validar datos N/A

Recaba y valida los datos del
usuario.

7 Mesa de Servicios Central Validar lo reportado por el usuario | Checklist

Valida lo reportado por el usuario
de conformidad con el checklist:
¢Usuario proporciona informacion
completa?

> Si,iral paso 9

> No, ir al paso 8

8 Mesa de Servicios Central Obtener informacién con el | N/A
responsable informatico del sitio

Obtiene la informacién faltante con
el responsable informatico del sitio
o el Jefe Delegacional.

9 Mesa de Servicios Central Registrar y clasificar solicitud Ticket

Registra y clasifica solicitud.

10 Mesa de Servicios Central Analizar solicitud Ticket

Analiza la solicitud:
¢Incidente generado con
anterioridad?
> Si,iral paso Tl
> No, ir al paso 12
n Mesa de Servicios Central Relacionar incidente
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Relaciona el incidente para que se
le de atencion con el anterior.
Ir al paso 13

12 Mesa de Servicios Central | Asignar solicitud al COM Ticket

Asigna la solicitud al grupo de
soporte del Centro Operativo de
Monitoreo.
Actualiza el estado del ticket a
“Asignado”.
Ir al paso 10

13 Centro Operativo de Recibir solicitud Ticket
Monitoreo
Recibe la solicitud que le fue
asignada a través de |la
herramienta y la analiza:
¢Mala asignacion?

> Si, ir al paso 14

> No, ir al paso 16

14 Centro Operativo de Rechazar solicitud Ticket
Monitoreo
Rechaza la solicitud por tratarse de
una mala asignacion.

Actualiza el estado del ticket a
“Cancelado” con motivo de estado
“Rechazado”.

15 Mesa de Servicios Central | Asignar al grupo de soporte que | Ticket
corresponda

Asigna la solicitud al grupo de
soporte correspondiente.
Fin del procedimiento

16 Centro Operativo de Recategorizar solicitud Ticket
Monitoreo
Recategoriza la solicitud.

17 Centro Operativo de Analizar solicitud Ticket
Monitoreo
Analiza la solicitud:
¢Falla masiva?

> Si, ¢Ticket existente?

Subdireccién de Tecnologia de la Informacién
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o Si,iralpaso19
o No,iral paso18
> No, ir al paso 20

18

Centro Operativo de
Monitoreo

Generar ticket padre

Genera un ticket padre.
Ir al paso 22

Ticket

19

Centro Operativo de
Monitoreo

Relacionar incidente

Relaciona el incidente para que se
le de atencion con el anterior.
Ir al paso 22

Ticket

20

Centro Operativo de
Monitoreo

Aplicar checklist

Aplica el checklist de acuerdo con
el incidente reportado:
¢Puede atender?

> Si, ir al paso 21

> No, ir al paso 23

Ticket

2]

Centro Operativo de
Monitoreo

Atender solicitud

Atiende la solicitud.
Actualiza el estado del ticket a “En
curso”.

Ticket

22

Centro Operativo de
Monitoreo

Resolver solicitud

Resuelve la solicitud
documentando en la herramienta
las actividades y/o acciones
realizadas.

Actualiza el estado del ticket a
“Resuelto” con motivo de estado
“Pendiente VoBo cliente”.

Ir al paso 41

Ticket

23

Centro Operativo de
Monitoreo

Asignar a la ME Bestel

Asigha la solicitud al grupo de
soporte de la Mesa Especializada
de Servicios de Redes, Telefonia e
Internet.

Ticket
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Actualiza el estado del ticket a
“Resuelto” con motivo de estado
“Accion necesaria de proveedor
externo”.

24 Mesa Especializada de Recibir solicitud Ticket

Servicios de Redes,

Telefonia e Internet Recibe la solicitud que le fue
asignada a través de |la
herramienta y la analiza:
¢Se cuenta con la informacion
necesaria para atender?

> Si, ir al paso 29
> No, ir al paso 25
25 Mesa Especializada de Solicitar informacién Ticket

Servicios de Redes,

Telefonia e Internet Solicita la informacion,
documentando en la herramienta
la informacioén faltante.

Actualiza el estado del ticket a
“Pendiente” con motivo de estado
“Informacion adicional solicitada
sobre el cliente”.
26 Mesa de Servicios Central Solicitar informacién Ticket
Solicita la informacién al usuario:
¢Usuario proporciona la
informacién?
> Si, ir al paso 28
> No, ir al paso 27
27 Mesa de Servicios Central Cancelar solicitud Ticket
Cancela la solicitud.
Actualiza el estado del ticket a
“Cancelado’.
Fin del procedimiento
28 Mesa de Servicios Central | Adjuntar informacion y asignar | Ticket
solicitud
Adjunta la informacion
proporcionada por el usuario en la
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herramienta de gestion, y asigna la
solicitud.

Actualiza el estado del ticket a
“Asignado”.

29 Mesa Especializada de Atender solicitud Ticket
Servicios de Redes,
Telefonia e Internet Atiende la solicitud.
Actualiza el estado del ticket a “En
curso”.
iSe requiere informacion
adicional?
> Si, ir al paso 25
> No, ir al paso 30
30 Mesa Especializada de Realizar diagnéstico Ticket
Servicios de Redes,
Telefonia e Internet Realiza el diagndstico para
identificar la solucion a la falla:
¢Requiere cambio?
> Si, ir al paso 31
> No, ir al paso 40
31 Mesa Especializada de Documentar requerimiento Ticket
Servicios de Redes,
Telefonia e Internet Documenta en la herramienta de
gestion que se requiere
reemplazar el dispositivo.
Actualiza el estado del ticket a
“Resuelto” con motivo de estado
“Pendiente VoBo cliente”.
32 Mesa de Servicios Central Notificar al usuario sobre el | Ticket
requerimiento y cerrar el ticket
Notifica al wusuario sobre el
requerimiento para la resolucion
de la falla y cierra el ticket de
incidente.
33 Usuario Recibir solicitud Llamada
Correo electrénico
Recibe la solicitud.
34 Usuario Elaborar oficio y turnar a la JST Oficio
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Elabora el oficio necesario para el
reemplazo del dispositivo y lo
turna a la Jefatura de Servicios de
Telecomunicaciones.

35 Jefatura de Servicios de Recibir solicitud Oficio
Telecomunicaciones
Recibe la solicitud y la analiza:
¢Autoriza solicitud?
> Si, ir al paso 37
> No, ir al paso 36
36 Jefatura de Servicios de Notificar rechazo Oficio
Telecomunicaciones
Notifica al usuario que la solicitud
fue rechazada.
Fin del procedimiento
37 Jefatura de Servicios de Notificar a MCS Correo electrénico
Telecomunicaciones Oficio
Notificar a la Mesa de Servicios
Central mediante correo
electrénico, adjuntando el oficio
de autorizaciéon, para que se
genere la solicitud
correspondiente.
38 Mesa de Servicios Central | Crear orden de trabajo ligada al | Ticket
incidente
Genera ticket de requerimiento y
lo relaciona con el incidente
previo.
39 Mesa de Servicios Central Notificar al proveedor Correo electrénico
Oficio
Notifica al proveedor sobre la

solicitud adjuntando el oficio de
autorizacion.

Ir al Procedimiento de
Requerimientos Servicios de Red,
Telefonia e Internet

Fin del procedimiento
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40 Mesa Especializada de Resolver solicitud Ticket
Servicios de Redes,
Telefonia e Internet Resuelve la solicitud

documentando en la herramienta
las actividades y/o acciones
realizadas.

Actualiza el estado del ticket a
“Resuelto” con motivo de estado
“Pendiente VoBo cliente”.

41 Mesa de Servicios Central Validar atencién Correo electrénico
Llamada telefénica
Contactar al usuario para validar la
atencion.
¢El incidente fue solucionado?

> Si, ir al paso 43

> No, ir al paso 42

42 Mesa de Servicios Central Reasignar solicitud Ticket

Reasigna la solicitud.

Si la solicitud la atendié el COM, ir
al paso 13

Si la solicitud la atendié la ME
Bestel, ir al paso 24

43 Mesa de Servicios Central Cerrar ticket Ticket

Correo electrénico
Realiza el cierre del ticket.
Actualiza el estado del ticket a
“Cerrado”.

Envia al usuario la encuesta de
satisfaccion.

Fin del Procedimiento

Tabla 3. Narrativa de las Actividades del Flujo de Atencion
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7. Diagrama de Fluj

rr—

[ ———

Incentes Servica de Redes

[ —

Figura 1. Flujo de Atencion
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8. Matrices de Escalacion

ISSSTE

VN

Nombre: Rodolfo Serrano Romero
Puesto: Jefe de Servicios de Telecomunicaciones

Correo Electrénico: rodolfo.serrano@issste.gob.mx
Numero telefénico: 51409617 ext. 12033

Tercer. nivel

Vi

Nombre: Diana Amor Fernandez Gonzélez

Puesto: Jefe de Departamento de Redes

Correo Electronico: diana.fernandez@issste.gob.mx
Numero telefénico: 51409617 ext. 12007

Segtndofnivel

Nombre: Maria Guadalupe Medina Jiménez

Puesto: Asistente administrativo

Correo Electrénico: guadalupe.medinaj@issste.gob.mx
Numero telefénico: 51409617 ext. 15029

Rrimedniy

Figura 2. Matriz de Escalacion ISSSTE
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Mesa de Servicios Central
y N

Nombre: Horacio Pérez Hernandez
Puesto: Gerente de Operacién MCS

Correo Electrénico: horacio.perez@nexoit.com.mx
Numero telefénico: 10006509
Cel. 5523436990

Tercer nivel

F i

Nombre: Bruno Gerardo Sdnchez Martinez
Puesto: Coordinador de operacion

Correo Electrénico: bruno.sanchez@nexoit.com.mx
Numero telefénico: 10006583 Cel. 5571912078

Segundoinivel

Nombre: Mariana J. Garcia Gonzélez Nombre: Jesis Mendoza Cardenas
Puesto: Supervisor de Turno Puesto: Supervisor de Turno
Correo Electrénico: mariana.garcia@nexoit.com.mx Correo Electrénico: jesus.mendoza@nexoit.com.mx
Numero telefénico: 10006400 Ext. 1190 Numero telefénico: 10006400 Ext. 1396
Cel. 5518270874 Cel. 5585294933

Primernivel

Figura 3. Matriz de escalacion MCS
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Mesa Especializada Operbes BESTEL

Nombre: José Luis Martinez Olvera

Puesto: Coordinador de Operaciones NOC

Correo electrénico: jimartinezol@bestel.com.mx
Numero telefénico: 5540002511 cel. 5541331363

Nombre: Braian Isaac Durdn Miranda
Puesto: Lider Técnico
Correo electrénico: biduranm@bestel.com.mx
Numero telefénico: 5540002862
cel 5519636097

Nombre: Victor Herndndez Hernandez

Puesto: Analista y de soporte
Correo electrénico: vhhernandezher@bestel.com.mx m M

Numero telefénico: 5540002197 cel. 5566749695

Nombre: Mesa especializada de servicio

S d Puesto: Operador en Turno
e g U n 0 Correo electronico: issste_siar@bestel.com.mx

Numero telefénico: 5540002862

Nombre: Mesa de servicio

Correo electrénico: sa_noc_lista@bestel.com.mx r I e r

Numero telefénico: 5540002862
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9. Niveles de Servicio y/o Acuerdos Operacionales (SLAs y
OLAs)

4 horas en la Zona Metropolitana,
12 horas para el resto de las ubicaciones
Urgente - SLA del nodo
Proceso de control de cambios Alto - Con autorizacion de Ventana del Instituto
Estandar - 4 horas
Nodo criticidad alta - >=99.98%
Nodo criticidad media - >= 99.93%
Nodo criticidad baja - >= 99.85%
Nodo criticidad alta - >= 99.98%
Disponibilidad mensual del servicio de Internet Nodo criticidad media - >= 99.93%
Nodo criticidad baja - >= 99.85%
Tiempo maximo de ida y vuelta
Latencia y pérdida de paquetes en milisegundos - 100
Pérdida de paquetes - > 1%
Criticidad alta - 4 horas
Criticidad media - 2 horas
Tabla 4. Niveles de servicio

Tiempo de solucién de solicitudes

Disponibilidad mensual del servicio de RPV-
MPLS

Respaldo de energia eléctrica (UPS)
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