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1. Objetivo

Mantener una comunicacion efectiva entre cada uno de los involucrados en la operacidn,
al momento de presentarse algln incidente o requerimiento en la operacioén, asegurandose
de informar y comunicar al ISSSTE el estatus de sus servicios, enfocando la atenciéon en
aquellos que presenten algun evento adverso que interfiera con la operatividad de sus
servicios, buscando siempre el mantener una adecuada y constante comunicacion con el
personal involucrado en el soporte, asi como dar a conocer los actores y beneficiarios del
servicio.

Mantener informado al personal destinado por el ISSSTE de los incidentes que se puedan
presentar durante la operacién del servicio, entrega de notificaciones, suministracion de
informacién que permita la toma de decisiones en tiempo, reduciendo impactos y lograr
una pronta restauracién y atencion a sus servicios.

2. Alcance

El alcance de esta guia se considera desde el inicio de registro de un incidente o
requerimiento derivado de alglin reporte generado por usuarios del ISSSTE de la operacién
del servicio Administrado del Centro de Datos Secundario, hasta la solucién y el cierre del
reporte.

3. Solicitudes / Peticiones

. S.A. Infraestructura de Centro Servicio de Centro de Datos
Incidente . .
de Datos Secundario Secundario
Incidente S.A. Infraestructura de Centro Servicio de Analisis de Impacto al
de Datos Secundario Negocio (BIA)
Incidente S-A. Infraestructura de (;entro Servicio de Prevencién de Intrusos
de Datos Secundario
. S.A. Infraestructura de Centro Servido de Balanceo de Cargas de
Incidente . . .
de Datos Secundario Aplicaciones
. S.A. Infraestructura de Centro .. .
Incidente . Servicio de Procesamiento
de Datos Secundario
. S.A. Infraestructura de Centro Servicio Gestion de Sistemas
Incidente . .
de Datos Secundario Operativos
. S.A. Infraestructura de Centro Servido de Balanceo de Cargas de
Incidente . . .
de Datos Secundario Aplicaciones
Incidente S.A. Infraestructura de C;entro Servicio de Gestidon y Monitoreo
de Datos Secundario
Incidente S.A. Infraestructura de (_:entro Servicio Gestidn de Base de Datos
de Datos Secundario
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. S.A. Infraestructura de Centro Servicio Gestién de
Incidente . .
de Datos Secundario Almacenamiento
. S.A. Infraestructura de Centro . .
Incidente Aplicativos

de Datos Secundario

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio de Centro de Datos
Secundario

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio de Andlisis de Impacto al
Negocio (BIA)

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio de Prevencion de Intrusos

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servido de Balanceo de Cargas de
Aplicaciones

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio de Gestion y Monitoreo

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio de Procesamiento

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servido de Balanceo de Cargas de
Aplicaciones

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio Gestion de Sistemas
Operativos

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio Gestion de Base de Datos

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Servicio Gestidon de
Almacenamiento

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Administrado de Virtualizaciéon

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Administrado de Virtualizaciéon

Requerimiento

S.A.

Infraestructura de Centro
de Datos Secundario

Aplicativos

Tabla 1. Solicitudes/Peticiones del Servicio de Centro de Datos Secundarios (requerimientos e

26/04/2017

incidentes)

4. Herramientas

¢ BMC Remedy

e Service Manager
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5. Roles involucrados

Identificados como Usuarios del ISSSTE los cuales
mantienen contacto directo con la Mesa Central de
Servicios de TIC del “INSTITUTO", quienes realizan
reporte de incidentes y requerimientos
relacionados con las soluciones involucradas en el
Usuario Interno del Instituto proyecto.

Dentro de sus actividades, adicional a Ila
canalizacion de reportes a la mesa del TIC, es el
proporcionarles validaciones del cumplimiento de
sus solicitudes para que la mesa del ISSSTE pueda
proceder al cierre de los reportes.

Grupo funcional del ISSSTE, punto de contacto
Unico con el usuario interno de la Institucion,
responsable de registrar y dar seguimiento a los
incidentes y requerimientos.

Una vez que la mesa de servicio reciba el reporte de
Mesa Central de Servicios de TIC incidente o requerimiento del usuario, generara un
del “INSTITUTO” reporte, el cual sera asignado y transferido a la mesa
de ayuda de AXTEL de este servicio, quien a su vez
abrira el ticket, como responsable del servicio, y le
dara seguimiento al proceso hasta que se cierre el
mismo, reportando el estado a la Mesa Central de
Servicios de TIC del “INSTITUTO”, para que esta
pueda cerrar y concluir el evento.
Grupo funcional de soporte a la Operacién de
AXTEL, el cual lleva la funcién de NOC-Mesa de
Ayuda en un esquema de atencion de 7x24x365 a
través del personal técnico capacitado y certificado
en las tecnologias involucradas en las soluciones del
proyecto designado para llevar a cabo la atencion
soporte, seguimiento y escalacidon (segun se
requiera en la operacién) de los servicios
Mesa de Servicio AXTEL (NOC- administrados del ISSSTE, contacto de primer nivel
Mesa de Ayuda) e intermediario entre especialistas de segundo
nivel, dreas internas y proveedores externos
considerados dentro de las soluciones del proyecto.

e Dentro de sus actividades implica el punto de

contacto con la MCS.
¢ Realiza escalaciones a 2do nivel para el soporte y
solucion a la operacién.
e Retroalimentacion de estatus del servicio.
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« Solicitud de validaciones del servicio.

Tabla 2. Roles involucrados

6. Narrativa de actividades

No. Responsable Actividad Documento de apoyo

1) SAMMSSTIC monitorea el servicio
para detectar fallas:
¢Detecta falla en el servicio?

> Si, envia evento a la MCS, ir al

paso 5
1 Usuario / Axtel > No, .Contlnua monitoreo Ticket
proactivo
2) Usuario reporta falla/requerimiento
ala MCS

¢Portal autoservicio?
> Si,iral paso 5
> No, ir al paso 2

Analiza la solicitud.

Mesa Central de ¢La persona que reporta, es un usuario
2 Servicios autorizado? Ticket
> Si, iral paso 4

» No,iral paso3
Notifica al usuario que no es valida su
solicitud y procede al cierre del ticket.
Mesa Central de | Nota: Se levanta un ticket informativo,

3 . s ‘s Ticket
Servicios ya que se le brindd la atencion al
usuario.
Fin del Procedimiento
Mesa Central de .
4 Registra requerimiento/falla. Ticket

Servicios

Mesa Central de | Asigna gl 'ticket ala Mgsa Especializada .
5 . . de Servicios de Seguridad (Axtel). Ticket
Servicios . “p "

El ticket se encuentra en “Asignado”.

Mesa
Especializada de
Servicios de
Seguridad (DRP)

Recibe la solicitud de
requerimiento/incidente de servicio Ticket
que le fue asignada.

Mesa Analiza la solicitud para verificar que

7 Especializada de fue correctamente asignada: Ticket
P » Si, ir al paso 10
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No. Responsable Actividad Documento de apoyo
Servicios de > No, iral paso 8
Seguridad (DRP)
Mesa
Especializada de Rea§igna la solicitud a la MCS con ‘
8 . . motivo de estado “Rechazado, mal Ticket
Servicios de . ”
. asignado”.
Seguridad (DRP)
Mesa Central de Analiza la s-oli.citud y la reasigpa ala .
9 . . Mesa Especializada correspondiente. Ticket
Servicios . . .
Fin del Procedimiento
Mesa
Especializada de Actua,liza el est.ado del ticket a “En .
10 . curso” y comienza a atender la Ticket
Servicios de ..
. solicitud.
Seguridad (DRP)
Analiza la informacién de la solicitud
I?/Ie.sa para determinar si contiene todos los
Especializada de | elementos para la atencién. .
1 . . . . . .. .. Ticket
Servicios de ¢Se requiere informacioén adicional?
Seguridad (DRP) > Si, ir al paso 12
> No, ir al paso 16
Actualiza el estado del ticket a
Mesa “Pendiente” con motivo de estado
Especializada de “Informacion adiciorral sobre el clien.te" '
12 . . o “No se localiza el usuario”, Ticket
Servicios de .
. documentando en el mismo la
Seguridad (DRP) | intormacion/accion  requerida  para
atender la solicitud.
Solicita la informacién/accién al
usuario y actualiza el estado del ticket
a “Pendiente” con motivo de estado
“Informacion adicional sobre el cliente” )
13 Mesa Central de | o “No se localiza al usuario”. Ticket
Servicios ¢El usuario es localizado o proporciona Correo electrénico
la informacién, dentro de 72 horas
naturales?
> Si, iral paso 15
> No, ir al paso 14
Actualiza el estado del ticket a
“Cancelado” documentando en el
% Mesa Central de | motivo de estado “No se localizé al Ticket
Servicios usuario o el usuario no proporcioné la
informacioén requerida”.
Fin del Procedimiento
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No. Responsable Actividad Documento de apoyo
Carga y/o actualiza en el Ticket la
15 Mesa Central de | informacién proporcionada por el Ticket
Servicios usuario. Actualiza el estado del Ticket
a “Asignado”.
Mesa
Especializada de Atiend-e el requerimientq/incidente. .
16 . . Actualiza el estado del Ticket a “En Ticket
Servicios de N
. curso”.
Seguridad (DRP)
Mesa Termina/Resuelve el requerimiento o
Especializada de inc.ident'e y docume.nta e incluye .
17 Servicios de evidencia en la herramienta. Ticket
. Actualiza el estado del ticket a
Seguridad (DRP) | “1orminado/Resuelto”
Valida atencidon con el usuario:
Mesa Central de | ¢ io? .
18 L &vo. Bo de usuario: Correo electrénico
Servicios » Si, iral paso 20
> No, ir al paso 19
Reasigna el requerimiento/incidente a
19 Mesa Central de | |]a Mesa Especializada de Servicios de Ticket
Servicios Seguridad (DRP).
Ir al paso 5
Mesa Central de X . .. ..
20 . Envia encuesta de satisfaccién. Correo electrénico
Servicios
Mesa Central de i i i
21 sh R-eallza el C|err.e cfel ticket. Ticket
Servicios Fin del Procedimiento

Tabla 3. Narrativa de las Actividades del Flujo de Atencion (Requerimientos e Incidentes) para el

Servicio de Centro de Datos Secundario
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Figura 1. Diagrama de flujo (Requerimientos e Incidentes) del Servicio de Centro de Datos Secundario
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8. Matriz de Escalacion

Escalacion Grupo de soporte AXTEL

Nombre: Basilio Loya Osorio

Puesto: Director de Operaciones de Servicios a Clientes.
Ndmero Telefdnico (81)8748-6354

Nudmero Telefonico: (81) 82214422

Cel.(81)23194744
Bd:bloya@axtel.com.mx

Nombre: Luis Burguefio Portillo

1 Puesto: Gerente de Operaciones
Te rcer N Ve I Nudmero Telefonico: (55) 5092 3227
Cel (55) 3184 9022

4 Hrs. B @ luis.burgueno@axtel.com.mx

Nombre: Rocio Guadalupe Hernandez C.
Puesto: Coordinadora de Soporte
Estratégico

Nuamero Telefénico: (81) 82214422
Cel.(81) 13411873

P4 : rocio.hernandez @axtel.com.mx

Segundo Nivel

2 Hrs.

P rimer N Ive | Nombre: Soporte Estratégico:
NdmeroTelefénico: 01 800 654 3354
Inmediato B : soporte.estrategico2 @axtel.com.mx

Tabla 4. Matriz de escalacion Grupo de Soporte Axte/
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Matriz de Escalacion Mesa Central de Servicios

A

Nombre: Horacio Pérez Hernandez
Puesto: Gerente de Operacion MCS
Correo electrénico: horacio.perez@nexoit.com.mx
Numero telefénico: 10006509
Cel. 5523436990

Tercer nivel

Nombre: Bruno Gerardo Sanchez Martinez
Puesto: Coordinador de Operacion
Correo electrénico: bruno.sanchez@nexoit.com.mx
Numero telefénico: 10006583
Cel. 5571912078

Segundo nivel

£
Nombre: Mariana J. Garcia Gonzélez Nombre: Jesis Mendoza Cérdenas
Puesto: Supervisor de Turno Puesto: Supervisor de Turno
Correo electrénico: mariana.garcia@nexoit.com.mx Correo Electrénico: jesus.mendoza@ nexoit.com.mx
Numero telefénico: 10006400 Ext. 1190 Numero telefénico: 10006400 Ext. 1396

Cel. 5518270874 Cel. 5585294933

Primernivel

Tabla 5. Matriz de escalacion MCS
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9. Niveles de servicio
Tiempo de  atencién a
llamadas. . ..
Tiempo de atencion a llamadas.

Se tendra que contestar una
llamada en no mas de 2
minutos para levantar un
reporte

Se tendra que contestar una llamada en no mas de 2
minutos para levantar un reporte

Tiempo de atencién a reportes
Se tendra que dar atencion a
los reportes levantados via
correo electrénico generados
via correo electrénico y web a
través de la mesa de servicios
en un tiempo no mayor a 30
minutos bajo un esquema de
7x24x365, ya sea por medio de
contestacién del correo o por
medio de llamada telefdnica

Tiempo de atencion a reportes
Se tendra que dar atencidn a los reportes levantados via
correo electrénico generados via correo electrénico y web
a través de la mesa de servicios en un tiempo no mayor a
30 minutos bajo un esquema de 7x24x365, ya sea por
medio de contestacidon del correo o por medio de llamada
telefénica

Tiempo de asistencia en sitio

Asistencia en sitio del personal en un tiempo no mayor a 2
horas, a partir de que se levante el reporte por correo o a
través de la mesa de servicios.

Diagndstico de la falla

Se debera diagnosticar la falla en un tiempo no mayor a1
hora, a partir de haber recibido el reporte por correo o a
través de la mesa de servicios.

Tiempo de solucién a fallas
(incidentes o problemas)

Solucién en 4 horas, después de recibido el reporte por
correo o a través de la mesa de servicios.

Reporte de andlisis causa-raiz
de problemas

Entrega del reporte 24 horas naturales después de
recibida la solicitud de entrega por el area requirente del
“INSTITUTO”, documentando detalladamente un
incidente o problema presentado.

Llegada de partes a las
instalaciones del
“PROVEEDOR”

Debera remplazar las partes o equipos que se identifiquen
como dafados y restablecer los servicios en su totalidad
en un tiempo no mayor a 4 horas a partir del diagndstico
de la falla.
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Solucién a fallas una vez
llegada la parte de o equipo
danado

Se debera solucionar la falla en un tiempo no mayor a 2
horas una vez que llegé la parte a las instalaciones del
proveedor.

Parches de seguridad de alta
criticidad

Parches de seguridad de alta criticidad catalogados por
Microsoft como de alta criticidad.

Entrega de cuentas de accesos
a la herramienta de monitoreo,
portal web y tickets

Cuentas para el personal del Instituto para acceso a las
herramientas del proveedor para la validacion de la
informacion

Informacioén actualizada
dentro del repositorio WEB

Una validado los reportes mensuales por el Instituto, se
tendran 3

Tabla 6. Niveles de Servicio
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Control de Versiones

Jefe de Departamento de

Planeacién y Normatividad 20/08/2018 1.0

Version inicial
Ing. Jose Enrique Rangel Ramirez

Se actualiza nueva
imagen institucional y
2.0 - ..
matriz de escalacion
MCS

Firmas de Autorizacion

C. Miguel Angel Lomeli
Valderrabano
Jefe de Servicios de Planeacion

Validé

Ing. Jorge Armando Barrén
Reviso Jefe de Departamento de Centro
de Computo

Mtra. Deicy Guadalupe Garcia
Escalante
Jefa de Servicios

Aprobd
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