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I. DESCRIPCION GENERAL

La Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental,
establece en su Articulo 3 que “Toda la informacién generada, obtenida, adquirida,
transformada o en posesion de los sujetos obligados en el dmbito federal, a que se refiere
la Ley General de Transparencia y Acceso a la Informacién Publica y esta Ley, es publica,
accesible a cualquier persona...”, por lo tanto la informacién tratada en el Instituto esta
contemplada dentro del alcance definido por esta normativa y su propiedad corresponde
al Estado Mexicano, en consecuencia este precepto también incluye a los activos de
Informacién a cargo de la UTIC, los cuales deben ser protegidos de acuerdo a su valor y
criticidad.

Cabe sefalar que toda la informaciéon que las unidades administrativas del Instituto
generan, obtienen, adquieren, transforman o conserven por cualquier titulo, es publica y
la reserva de la misma se justifica estrictamente por excepcién, por lo que en caso de
clasificarse como reservada o confidencial requerira fundarse y estard sujeta a un término
para su desclasificacion. '

La presente politica define las categorias de clasificacion de la Informacion y las reglas de

manejo en la UTIC tales como; copiado, almacenamiento, autorizacién de acceso y

derecho a conocer la informacién facilitando asi documentar la importancia que estos
tienen para el Instituto.

Il. PROPOSITO

El propdsito de la presente politica es a aplicar las medidas de seguridad ajustadas a cada
activo de informacién, de acuerdo con el impacto que ocasionaria su pérdida, difusion,
acceso no autorizado, destruccién o alteracion, considerando para ello criterios de
confidencialidad, integridad y disponibilidad, de esta manera se pueden tomar decisiones,
por ejemplo: qué informacion debemos cifrar, quién puede utilizarla, quién es responsable
de su seguridad, cada cuanto hacer respaldo, etc.

Ademas, al clasificar los activos de informacion se posible determinar la vigencia de su
contenido, si el soporte tecnoldgico en el que se resguarda caduca antes que el contenido
tendremos que regenerarlo en otro soporte. El ciclo de vida de la informacion determinara
el momento en el cual dejard de ser Util, y por tanto cudndo tenemos que eliminarla
convenientemente. '

Esta politica no pretende sustituir o reemplazar lo dispuesto en el marco legal aplicable
en materia de transparencia, acceso a la informacion y proteccién de datos personales, en
todo caso busca establecer los criterios relacionados con la clasificacion de la informacion

para etiquetar y categorizar la informacién de la UTIC en categorias para determinar el\

nivel de seguridad y tratamiento que se le debe dar a la misma de acuerdo al valo
tiene para el Instituto.
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lll. ALCANCE

Esta politica es aplicable a toda la informacion propiedad y/o en custodia de la UTIC, en
cualquier formato en gue se encuentre es decir, a todos los tipos de informacién ya sean
documentos en papel o electronicos, aplicaciones y bases de datos, conocimiento de las
personas y demas activos de informacion. \

IV. OBIETIVOS

1. Establecer las bases de un sistema de clasificacion de la informacién, tendiente a
asegurar la confidencialidad, integridad y disponibilidad de la misma.

2. Clasificar la informacién con la finalidad de asegurar la prioridad y el grado de
proteccion que ésta requiere, tomando en cuenta su valor, requerimientos legales y
contractuales e importancia para el Instituto. ).

3. Establecer los principios, bases, lineamientos, procedimientos y normas necesarios
para proteger la informacién y documentacion sensible del Instituto, del
conocimiento y divulgacién a personas o instituciones no autorizadas.

la presente politica, observando sus requisitos y cumpliendo en el &mbito de competencia

Todo el personal de la UTIC que desarrolle, custodie y difunda informacion, debera cumplir )<
la cabalidad de las disposiciones vertidas en el presente documento.

i. Gestién de Inventario y Activos
a) Todos los activos deberan estar claramente identificados y definiendo la importancia

de estos para la UTIC, se deberd elaborar y mantener un inventario de los activos mas
importantes, que debera incluir al menos:
e Tipo de activo

e Formato
e Ubicacion
e Responsable del activo X

b) Se debe tener en cuenta que la clasificacion de la informacion debe ser acordada y
documentada para cada uno de los activos inventariados, tomando en consideracion Q}AQ
los siguientes criterios:

e Importancia del activo

e Valor de la informacion '
e Clasificacion de seguridad
U,
| presente documento as propiedad del Instituto ¢ guridad vy s Sociales de los Trabajadores del Estada, y es de sivo interno. Cualquier copia X N\
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e Niveles de proteccion de acuerdo a la importancia

En el inventario de activos, se debe especificar un custodio de la informacién, quien es
el responsable del seguimiento de las tareas operativas y de seguridad en las que esta
involucrado el activo.

Sera responsabilidad del encargado de la seguridad de la informacion, en conjunto con
los responsables de los activos, las actualizaciones de los inventarios de activos de
informacion.

Para el caso de los activos de informacién no inventariados o de aquellos documentos
de caracter temporal o no oficial (borradores, proyectos, etc.) y que no posean un
responsable especifico, serd responsabilidad de quien elabora la informacion la
aplicacién de los niveles de seguridad requeridos en el manejo y transmision de la
informacién generada.

El propietario del activo de informacién o el custodio de la informacion debera firmar
una carta de responsabilidad que especifique los activos que se le asignaron.

Los activos deben asignarse de acuerdo con el area, el puesto y las necesidades del
puesto, los permisos y los derechos asignados a las funciones del servidor publico.

i. Clasificacién de la Informacién

La clasificacién de la informacion se entiende como el acto de colocar los datos en
categorias para determinar el nivel de seguridad y tratamiento que se le debe dar a la
misma de acuerdo al valor que tiene para el Instituto.

El INAI establece una clasificacion de la informaciéon de la siguiente manera: Pdblica,
Reservada y Confidencial:

1. Informacién Publica: Informacién de uso general que por su contenido o contexto
no requiere de proteccion especial y su distribucién publica ha sido permitida a
través de canales autorizados por el Instituto.

Informaciéon Reservada: Se considera informacién cuya divulgacion debe ser
restringida Unicamente al personal que la requiere conocer, previa autorizacion
del responsable de la misma y, que se encuentra temporalmente sujeta a alguna
de las excepciones previstas en la Ley Federal de Transparencia.

Informacion Confidencial. Informacién que se encuentra protegida, intransferible
e indelegable, queda prohibido su acceso, distribucién, comercializacion,
publicacién y difusion generales de forma permanente, con excepcién de las
autoridades competentes que, conforme a la Ley, tengan acceso a ella, y de los
particulares titulares de dicha informacién.

c) La informacion debe ser clasificada indicando la necesidad, prioridad y grada de
proteccidon para su manejo.

/

o. Cualduid copia
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d) En la UTIC se reconocen 3 niveles basicos de activos de informacion:

1. Informacién en formato mdltiple (impresa, escaneada, texto, imagen, audio, ( \
video, etc).

2. Equipos, sistemas, aplicativos e infraestructura que soportan o almacenan la
informacion.

3. Las personas responsables del resguardo e integridad de la informacion.

iii. Lineamientos Generales del Manejo y Clasificacién de la Informacion

a) El usuario de los equipos e infraestructura a su cargo sera el responsable de la
informacién contenida en los mismos y quedara bajo su resguardo en todo momento.

b) En caso de enviar equipos a mantenimiento o reasignar equipos a una persona, se
debera asegura que, la informacién sea borrada de manera segura para gue no sea
r.

posible su recuperacion.

c) Los equipos portatiles que contengan informacién, deben considerar mecanismos
necesarios para evitar que ante la pérdida del equipo una persona no autorizada pueda
acceder a la informacién almacenada.

d) Se deberd minimizar el nimero de informes en formato papel que contengan
informacion confidencial y se mantendran los mismos en lugar seguro y fuera del /
alcance de terceros. ‘%

de propiedad del Instituto incluyendo todos los documentos y otros dispositivos que

e) Al término de la relacién laboral, todo servidor publico debera restituir todos los bienes
contengan informacién de cualquier naturaleza /

iv. Etiquetado de activos de informacion

a) Todos los Activos de Informacién deberdn estar debidamente etiquetados y
clasificados y asignados a un servidor publico.

b) Si un Activo de Informacién en formato impreso no se encuentra etiquetado debera
ser considerado como no clasificado. A \

c) Elsistema de clasificacion de la informacion se basa las caracteristicas particulares de
cada informacién, contempla la cultura y el funcionamiento interno y buscando dar
cumplimiento a los requerimientos estipulados en los requisitos de los estandares
27001:2013, ISO 27002, e ISO 27005. JVP\

d) Se etiquetaran todos los Activos de Informacién bajo los criterios de confidencialidad,
Integridad y disponibilidad.

Seauridad v Servicios Sociates de los Trabajadores del Estada, v @s de use exclusivo interno. Ciflquier copia
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v. Reclasificacion y desclasificacién de los activos de informacién \

a) El propietario del activo de informacion es el Unico responsable de solicitar o aprobar (X
una reclasificacion o desclasificacion de activos.

b) Cualquier reclasificacion o desclasificacién de activos debe estar justificada por algun
cambio relevante en la UTIC, proceso de negocio, cambio en la infraestructura
tecnoldgica o cambio en las prioridades de la gestién de riesgos.

activos de informacion deben registrarse en el inventario de activos en funcién del

c) Todas las reclasificaciones, desclasificaciones, modificaciones, retiros y adiciones de \
proceso establecido por la UTIC.

VI. TERMINOS Y DEFINICIONES

_fempe . . | Descripcion

Todos aquellos elementos relevantes en la produccion, emision, f
almacenamiento, comunicacion, visualizacion y recuperacién de informacién de
Activos de valor para el Instituto. En otras palabras, la informacién propiamente tal, en sus
Informacioén multiples formatos, los equipos/sistemas que soportan esta informacion y las
personas que utilizan la informacién, y que tienen el conocimiento de los

procesos institucionales. /
Acto por el cual se determina que la informacién que posee una dependencia o %

Clasificacion entidad es reservada o confidencial, en términos de la legislacion en materia de
transparencia y acceso a la informacién publica gubernamental. |
Registra un acto administrativo, juridico, fiscal o contable, creado, recibido, .
Documentos de manejadoy usado en el gjercicio de las facultades y actividades del Instituto, que
archivo electrénico precisa de un dispositivo electrénico para su registro, almacenamiento, acceso,
lectura, impresién, transmision, respaldo y/o preservacion.
_ Codificacién de un documento de archivo electrénico que define la manera
Formato electronico P ; ; g
como estd organizada su informacion.
ISSSTE Instituto de Seguridad y Servicios Sociales de los Trabajadores del Estado
T Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de
INAI Datos Personales ‘
La Unidad de Tecnologias de Informaciéon y Comunicaciones de las TIC en el
uTIC Instituto
Las tecnologias de informacién y comunicaciones que comprenden el equipo
de cémputo, software y dispositivos de impresiéon que sean utilizados para \
TiC almacenar, procesar, convertir, proteger, transferir y recuperar informacion,

datos, voz, imagenes y video. i O\/P
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