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RABAIADORES (

INTRODUCCION

Con el objetivo de dar cumplimiento al Articulo 22 del Manual Administrativo de Aplicacion
General en materia de Tecnologias de la Informacién y Comunicaciones, y en Seguridad de
la Informacion (MAAGTICSI) que dicta que las instituciones estableceran un Modelo de
Gobierno de Seguridad de la Informacion, el Instituto de Seguridad y Servicios Sociales de
los Trabajadores del Estado ha definido una serie de politicas en la materia que integraran
el Manual de Politicas de Seguridad, las cuales dotarédn al Instituto de una base para que
pueda operar con estdndares confiables que permitan prevenir manejos indebidos de la
informacion y lograr el aprovechamiento eficaz y eficiente de los activos que la contienen.

El presente Manual se encuentra estructurado por una Politica General y 11 Politicas
Especificas de Seguridad, mismas que se enlistan a continuacion:
}

1. Politica General de Seguridad de la Informacién

N

Identidad y Gestiéon de Accesos

Clasificacion de la Informacion \
Monitoreo de la Infraestructura de TIC %
Control de Acceso a la Red

Operaciones y Gestion de Comunicaciones /
Copias de Seguridad y Restauracion %

© ® N A W

Formacion y Sensibilizacion

10. Acceso a Internet
11. Correo Electronico y Acceso a los Equipos de Computo
12. Contrasenas
El propdsito es informar a los trabajadores, terceros y proveedores del Instituto los

requerimientos relacionados con el resguardo de la confidencialidad, integridad vy

\\
Relacién con Proveedores /
disponibilidad en términos de seguridad de la informacion, observando lo establecido en la x

normatividad aplicable, de manera enunciativa mas no limitativa se destacan:

1. Ley Federal de Proteccion de Datos Personales en Posesion de los Sujetos Obligados. /Q
Publicada en el Diario Oficial de la Federacion, el 26 de enero de 2017. 0\

N

2 Ley General de Transparencia y Acceso a la Informacion Publica.
Publicada en el Diario Oficial de la Federacion, el 4 de mayo de 2015.
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Ley Federal de Transparencia y Acceso a la Informacion Publica.
Publicada en el Diario Oficial de la Federacion, el 9 de mayo de 2016 y sus reformas.

Ley Federal del Derecho de Autor.

Publicada en el Diario Oficial de la Federacion, el 24 de diciembre de 1996 y sus

reformas.

Ley General de Archivos.
Publicada en el Diario Oficial de la Federacidn, el 15 de junio de 2018.

Ley Federal de Responsabilidades Administrativas de los Servidores Publicos.
Publicada en el Diario Oficial de la Federacion, el 13 de marzo de 2002 y sus reformas.

Ley Federal de Responsabilidades de los Servidores Publicos.

Publicada en el Diario Oficial de la Federacién, el 31 de diciembre de 1982 y sus

reformas.

Plan Nacional de Desarrollo 2019-2024.
Publicado en el Diario Oficial de la Federacién, el 20 de mayo de 2013.

Manual Administrativo de Aplicacién General en las materias de Tecnologias de la

Informacion y Comunicaciones y de Seguridad de la Informacion.

Publicado en el Diario Oficial de la Federacioén, el 29 de noviembre de 2014 y sus

reformas.
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FIRMAS DE APROBACION

Nombre / Cargo
Subdirectora de Tecnologia de |

la Informacion / Responsable
del Proceso ASI

Mtro. Ismael Villanueva Zuiiga
Director Normativo de
Inversiones y Recaudacion
Dr. Héctor Hurtado Reyna
Subdirector de Auditoria Medica |
En Representacion de la
Direcciéon Normativa de
Supervision y Calidad
Lic. Ménica Gonzalez Ortega
Subdirectora de Gestidén y
Evaluacion en Salud
En Representaciéon de la
Direccién Normativa de Salud
Ing. Hidalgo Borghio Ruiz

Hernandez :
Subdirector de Conservaciony
Mantenimiento
En Representacion de la
Direcciéon Normativa de
Administracion y Finanzas

Lic. Jorge Lopez Gémez
Subcoordinador en la
Subdireccién de Aseguramiento
a la Salud
En Representacion de la
Direccion de Prospectiva y
Planeacién Institucional

Lic. Israel Ramirez Campos
Jefe de Servicios de
Programacion de la

Subdireccién de Otorgamiento
de Crédito
En Representacion de la
Direccion Normativa de
Prestaciones Econdmicas,

Sociales y Culturales
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Rol

 Lic. Alejandra Fernandez Vélez

{

Presidenta |

Vocal

Vocal

Vocal

Vocal

Vocal

Vocal

TECNOLOGICOS

TTTCAS DR

SRGURTI

Al

DE

THNFORMACTON

Correo electrénico

alejandra.fernandez

@issste.gob.mx

ismael.villanueva
@issste.gob.mx

hector.hurtador
@issste.gob.mx

monicaglz
@issste.gob.mx

hidalgo.ruiz
@issste.gob.mx

jorgelopez
@issste.gob.mx

israel.ramirez
@issste.gob.mx
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f
|

Nombre / Cargo Rol | Correo electrénico n  Firma
Lic. Vicente Manuel Fernandez "
‘ Loya | |
Subdirector Designado como  Invitado = vicentefernandez | ¢ ()
Suplente por la Direccion Permanente  @issste.gob.mx
Normativa de Procedimientos
Legales

L.C. Alma Rosa Alfaro
Jefa de Unidad de Supervision y

Eortral Invitado glma.alfaro
En representacion del OIC en el Permanente  @issste.gob.mx
ISSSTE
Mtro. José Alberto Avaios
- Vélez Secretario alberto.avalos
Subdirector de Coordinacién de Técnico @issste.gob.mx
Proyectos
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